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Executive summary 
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1 Introduction 
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��	������������"������.
�������������� ���������4��

E����"���������		���������������������������������������&��"�� ���$�������	���������
�������&����� ��$������.� �����.������&�����$��0������������� �0��84�E��&�$��&������
	������&����$��0�������"�����&�������	�0��8������������������4�E��& �$���&���	����
������&�����������.��&����$��0�����&���$���������&����������	��� 	������������
������� ��������"������.����������&��"������ ����)��.�����,4��& ����������&���$��0�
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�&���"������������4�

�
Figure 1: Modelling components 
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·  E��8��	�� ���	�������������������&�����&�������������	����������� ���"��������
����!��������
������)���!
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6<;7�����6<>74�

·  �&�����������	�����$������������#� ��9����
����&�����������6;7�����
 �#��!%�6@*7����

�&����� ���������������������	����0�-���������;���""�������.���� ��F���0��8�"�����4���
��������>�&�.&��.&���0��8������������$���/��$���"�������. ��	� �������������0��8�4�
�� ���.���������������	��1�����.����0��8������&�����9�����	�� �������@4���������*�����������
��"��������
����&��	����.�������"���� �����	������������4����� ����+����������
$������'�����4��������
���������<������������ ��������������.���'���� ���	�"���������������
�&��.��������  ������������	��&�����������
������������������ �������������4�

2 Models of Generic networks 


����&������$�������"������&��������������0��&���&������.�����0�� 8��)���&�����&��E�����
E����E��,4����0��8��&�$����" ������������������������0&�������� ������������
�� ��������������������������&���������	���&�����" ������4������� �����
���$�����
�� ����	����.�����0��8������������������&����"���� �� ��������	�. �� &��)0&��&���������
������.�������� �� ��������	�.�� &�,�6��76�;74������1�" ��
�.�� &��� � ��.����0��&� ������
���� � � �� �������&�$�������������	�����������.��&��������������	�.� � &���&���"������&��
.��0�&��	��&��E�����E����E��
�����������0��8����������������0��8 �4��

�&������������� ��������"���������������.����������0��8/��  ���.���4��&��"����������
.�� &��)�������	�������$��������������.������8�,�����&����� ��������	�����������������
�&���� �� ������4��&����.�� &���������&�������  ��1�"�������	��&� � &�������
���	�.���������	��&�������"���" ������������&�������������� ���$����6�>7������
������ ������	���.������� �������������0�����&����" ��� ����6�@74����0&���	����0��0��
��""�������0����$��� ���"������	�������������0��8���������D��&�� 	�
��
����������
��� �
)%�:,����� �����
��������
����
���� �)2
:,4�E���������$��0��� �
��
���
�����
���� �
)
:�,�"������������������0��&�����" ��������������	� ����

��������������
��
������
����
���� 4��

������������������������������������������������������

� ���������� ���	����������&��������������	��&�� ��������������� 0�	���&�0�"������������.�$�����������
�����0��8
������.�$��� ����������"�
��������������� �4��&��"��&�"�������	��"��	��&����0����
���&��.�������&����'���	��&��.�� &D������3������
�� &����0���� ���������� 4�
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2.1 Models of Causal Networks 

�&���������	����������������������	�����������&������������� ��������.��	��&�����/
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��������
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����&��
��&������������������������������84��

�����������&���" �����	�������� �����������"��.��&������������ ����������"��%�:�
����� ������&������������0��8�������������������������������� �	�����������������"4�
������
�
�� ��	����&�������� ���������&���������	����������"���������"���"  �����4��&��
%������	/�� ���3�������6�=7
����.����������������&������������ ����"��������"�
�&��������
��	��"�����������&��	��"��&�0�������.����;4����������������������� ���0��8�����
������� ��������"����1��&���"���������0������������������&���"  �����	� �������������
��������"�� ���������
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Figure 2: The Leontief and general cascading models  
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2.2 Common-mode Failure Model 
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�
Figure 3: Mean number of packets lost due to networ k unavailability 

2.3  Stationary vs. Dynamic Cascading Models—complex adaptive 
systems 

�&����������.�"��������������������6;=7���	��������"����������� ��������	������������
�
���0��8����������������$������������
����������������&�� & ��������""������
6;?76>�76>�74����&��3����	��"��&��������	���" ��1���� ��$�������"� �&�$������������
����������"��������	�������������6<+7�6<<74�
���	�����#��$����� �������$��$�������������&�
����&�����������������������������0��8�&� ����
&��&�"�B��������;��@�6<=74�� ������
�������&�������&��������������	���  ����&�����������������$��� 
�����&����������0������
"�������	������������������� ���������4�

�&��$����"�9�������	��&����"������	���������&��������	����0��8�� � ���.��0&�����������.�
�&������������������	������������&�����"�/���� ��������������� �4��&�����������������������
����������������������&���������&����&���������9�����������0����� ���������������/
�����������0��4���������������"����������&���" ���������	���"�/� � �������
��9���"������	�	��0����0������&����0�����������������
�	����0� �.������0��8�
 �����������
�0���������������0����������.�"�����4��&������"�� � ���������� ���������
��" ���	��0�����"���
�����������������"�0��8�������0��8�4��&��� �� ���������0��������
����$���3��������	����� ����

���� ��� ���	�"����-��

 (0)( ) ( ) (1 )c c jt + ±¥ = ¥ + - +  

����	����� �����
� ��� ���	�"����-��

 ( 1) ( )c t c t jt ±+ = + , 

0&���� � �����&��������	��0
� t �����&��"����1��&�����������.��&�����0��8����� j ± ���	�����
�&���� ���������	��������������������"������	����8�������)"��� ����������������&��
����$�������	��&����"�������������	��������6;=7,4����������������� &�������������"����
�
�&������"���"�����"���������������� ��������&�������������		��� �����	��0�����"���4�!�
��" ��������	����&�"������&����&�0���&����&�������� ��������0� ����&�������������
����"����$�������
�������������"�����&����������.��		����
�������� �����$����
 ���������4��&��������������0���	����������������"������������� �����"����.��&��
���0��8�$������������4��&����		�����������&����'���	��&�������� �����������"���"���
���.����&���=�L4������������
��&��������	��1 ��������"��)��"�������� �	��������8�	��0�
�$����������������������&�����8�	��"��&�����0��8,�����&����� �"�����	���������
 �� �.�������������������������&����"�����4��&�����" �������"�� ����  ����&�
 ��$��������������������.&������������"��	���0&��&����0��8�� � ���.�������"������0��&�
	��0
�������$�������������������������0�4��1�" �����	����&���� ��"������������������
���0��8��������		��������"�4�



 

Page 10 of 36 

 

3 Functional Models of Specific Networks 
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3.2  Stochastic models of interacting networks 
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Figure 4: Reliability of the HDSL connection 
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4 Topological Analysis of Specific Networks 
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4.1  Evolution of Power Grid Topology 
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Figure 5: Topology of the French high voltage elect ricity network for selected years 
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4.2  Vulnerability Assessment and Structural vs. Functional 
Properties of Networked Systems 
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5.2  Single domain/CNI sector simulators 
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5.3  Multi-domain simulation 
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Figure 6: Bridge collapse model (from [94]) 

5.4 Distributed and federated simulations 
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5.5  Simulation standards 
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5.6 Hardware and software requirements for simulation 

B�.&/	����������"���������	��&���������	���	�������������� �"�������3�������������������
��" ����.� �0��4���"����"��������&�$���������$��� ���0��&��&� ��� �����������
��"������������	��&���������	����0��8�������)�4.4�R�������6+@7, 4��&������ ������������.�
 ����������" ����.����&����.�4��&��#��&�����$������������� ���� " �����0&��&�&���
������������������&��
�:���  ��������4�(���B%!/��������"������� ������.���������



 

Page 19 of 36 

 


�""������/C		/�&�/�&��	�)
C��,����0��8����&����.�������� ���������"����������	�0�
&���������������4��&����������$��� "��������E��/��������"���� ���
����&������:%
�
0&��&�������"��������  �����.���$���������.������" ����.4�

6 Visualisation 
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6.1.1 Geographical Information Systems  
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6.2 Visual analytics 
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6.3 Other challenges 
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6.3.1 Combining multiple datasets 
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6.3.2 Information visualisation 
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6.3.3 Interpretation of point cloud data 
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7 Conclusions and summary 
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Table 1: Research review—summary of models 
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