
 

 

 

 

 

 

 
 

�

 

 

Infrastructure 
interdependency analysis:  
Requirements, capabilities and strategy  

  

����������		
���

��

���������	���
���
�������������

������������������ ��������������
���������������������������� ��������!��������



 

Page 2 of 37 

 

Authors 

������"	����
�
����#��$�����������!�������%%��
��
&�'��
�!�������%%��
��������
�
���	�����#��$�������
�

Document Control 

!�����������"������	������(� ���������
��� �
�

�



 

Page 3 of 37 

 

Executive summary 

�&��
������	����&��������������	������������	������������)
�� �*
��&�����&����+��������+��������
)���*������&����+�������+������&�����������������������&�
� ������)����
*�&�$��
��""�����������	��������������������������	���&�������,�	,� &�,�������
����������	������������)
�*�
������� ��������"�������+�����������������������$��� ���������+� �	����������&����� �������
�
��"��+��������+���&��+� �����-�����.�����+��� ��������������/�$ ���"�������������
��0����"����1��

�&�������
�����������������&��
������	�����	�-�����������������	 �
����#��$������
�
���	�����
#��$������
�2�	�����!����"���	��&��#������3��+��"�����!��� ����%%����"�������������+��&��
���&������������""�������	������������	�

�  �&����$��� "�����	��������������$�����	�����������+�������� �����������-����
��	������������
� ��������������	��"��������	������������
��� ����������+������������
���4��

�  ��������&��+�5������� ����������������6����������������������� +�����������$����
��  ������������������������

�&����������������������������������-��&���-���������+���	�
��� ����������������	������������
)
��*����4�&�������)+�$���"���
�������������������"��*��������� $��-��	��������&�� ���	������
"�������+
���������+������$������������������+��� �������� �������	�������������)������� ������
�� ���*1��&���������������������&���������&���$��-�&�$����  ��� ����&���&������� ��	��&��������
�
-&��&������+� �����������&����������������	���� ����������� ����� ������&���-���������������������
��0����"����(��

�  ��� ��$����� ����������������������������-��&���"�����	����&��� �����"�����	�
��	������������������������������������ ���������1�

�  ��� ��$�����		��������  ����	������4��������������&��++��+��� ����	����4����������
����$��������	�������������-���������$��������&���" �����	��� ��������������
������� ���������1�

�  ��� ��$�����		��������  ����	������4��������������&��++��+��� ����	����4����������
����$��������	�������������-����������+�����������)��	����� �,��"�*1��

�  ��� ��$�����������"�
������������  ��������+��������""������� ��������������"��
)&��������,��"�*1�

�������������
��&�������� �� �������������+����"��+������&��$��+�� &���� �����������&���-����
������	�����������������	�������1��&��������+������������	��&� �	����-��+�����$�����(�

�  ����������	
��
�
	
��������	�	�������	�	���
 1�2�$��� �����������"�������+��  ����&���
������������,��  ��������������"��&�����+�������$���������$� ����	�������1�
��������
���&�0��������$���  ����&��������		,������������,��"����	������ ������������������1��

�  ������	��������������������	���	��	����	�� ���$����7����	������������	������	��&��
 ��+��""�
��" &������+��&������	����������� �������������	� ���������4�&������1�
2�$��� ��		����$�����������"�����1�

�  ���	�������	��	�������	�������������������� ���"�����&���������&�����������		���
�������������� ������������������+�������������)�1+1�$���4��-�� �+�������	���
����$�����*
����������+��������	��������&�����"��&�����+������ ����$��� ��+���
�&�����+��+��������&��+����1��

8��&������&��	��&�����&���������&���������&�'������������������$�� ������������������������
�����������)�1+1�����&���" &����������		���������������*1�



 

Page 4 of 37 

 

Contents 
�

� � ������������1111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111119�
: � �" ��������$��������	���	������������������� ���������111111111111111111111111111111111111111111111111111;�

:1� � <��������$������������	��������������111111111111111111111111111111111111111111111111111111111111111111111;�
:1�1� � �����	������. ������11111111111111111111111111111111111111111111111111111111111111111111111111111111;�
:1�1:� :��=�#3�	�����111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111>�

:1: � <���������$������������	���?�����111111111111111111111111111111111111111111111111111111111111111111111111@�
:1A� !����������$������ 11111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111���
:1B� 2���������111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111���

A� 
����������	����������������������� ��������������������0�� ��"����1111111111111111111111111111�:�
A1�� 
����������	������������ 111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111�:�
A1:� ������� �����������$������������� ��� ����$��111111111111111111111111111111111111111111111111�:�
A1A� ����������� ��� ����$� 1111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111�A�
A1B� ��	��"��������	������������������������ ���������11111111111111111111111111111111111111111�;�
A19� ���,���&��������	������������ 111111111111111111111111111111111111111111111111111111111111111111111111111111�@�
A1;� ��������� ������������$��- �����111111111111111111111111111111111111111111111111111111111111111111111111:��
A1=� �����"���������4�&��������0����"����111111111111111111111111111111111111111111111111111111111111111:��

B� C�������+
���"����������������������� ���������111111111111111111111111111111111111111111111111111111111111:A�
B1�� ������������111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111:A�
B1:� 
��������� ��������� 11111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111:9�
B1A� �������&��$��$��-1111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111:;�
B1B� �������������������11111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111:>�

9� ����""���������������$�����������������11111111111111111111111111111111111111111111111111111111111111111111111A��
91�� ��� �������������������+����������������� 1111111111111111111111111111111111111111111111111111111A��

91�1�� �����������,�	,�&�,���������"��+��+��������& 11111111111111111111111111111111111111A:�
91�1:� ���$���� ��������  ���������$�����������11111111111111111111111111111111111111111A:�
91�1A� 3��-���+�������	���������,���������� 11111111111111111111111111111111111111111111111AA�

; � !�4��-���+�"����111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111AA�
=� /�������11111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111AB�
>� ������+�� &�111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111A9�
�

Figures 
�

��+�����(������	������. �������������������+��		����11111111111111111111111111111111111111111111111111111111111111 =�
��+����:(�
�������+��		����������+��&��:��=�#3�	�����11111111111111111111111111111111111111111111111111111111111 >�
��+����A(�������������	� ������������	�����������	������������	 ������1111111111111111111111111111111111111 @�
��+����B(����������� 111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111 �B�
��+����9(��.�" ����	���	��"��������	������������������� ������� ���)	��"�D��E*11111111111111 �>�
��+����;(�?$��$��-��	� ����"��������0����"����1111111111111111111111111111111111111111111111111111111111111111111 ::�
��+����=(�C�������+���" ������ 1111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111 :A�
��+����>(�C��4�����+"��������11111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111 A��
 
Tables 
�

�������(��&������	�����������1111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111111 �9�
������:(�
��������

�� ��� ����$��1111111111111111111111111111111111111111111111111111111111111111111111111111111111111111 �;�
������A(�
�" ��������	���	��"��������	������������	��"��&��!�� 
���� ����D@E111111111111111 �=�
������B(��������&���$��-�,���""�����	�"����� 111111111111111111111111111111111111111111111111111111111111111111111 :>�
�



 

Page 5 of 37 

 

1 Introduction 

?����" ��������� �����	�
����������	�������������)
�*�����&��� ������������������
������� ���������1�#�	��������������� ����������"�+&�� �������������	��&�������������"��
��������" �������	��������������������������	����4
� ������������� ��4����������������
	�����������-&��&��&��� ����������'���	����������" ��	���1�F�-�$� ��������� �����������
���������������� ��$����+�������������������4�����	�����������" �������"��&����"�	���
��� ������������$����������������1��

������� ��������������������������������$��������	� &����
�	��"� ��� ���+�����	�����������
�&���+&�����"��+��������������������"���+�"���1��������� ������ ����������"���"���
�������������������+�����&����		������ �����$����������)� 1+1��	� &������
�������������
�� ��$������"���+�"���*����������������"���	����������������&�����	 	����
����$���������
�" ��"��������1��������&��	��&����������������
��&����������-������ �+���	� ��������
"�������+��  ����&��������&��������&������������ �����
����+��+ �	��"�0��������$��
"�����
�����&����������$�������-��4�������" ��.������������� �����"����������&�+&,	��������
��"�������1��&������������� �����������$�����+���$�����	�������
� �1+1����"������&�����������
�" ��"����������� ���+��������"������&�����$������ ���+���� ����������+��		����1�

������� ���������������������������		������������&�"�����	���� &������������������$�������
��������&�����4�1���� ���������
��&��	����-��+���0������������� �����(�

�  ����������� ����������������"��������&��� ��$���� �������� &���������������	�
��""�������1�

�  C������	�� ��������&�$�����������&�����+&1�2�+������"������	�� �� ����������
�" ��	�����4�������$�����	����������������"����������+����"��� ���"����	�����1�

�  ���,���������������	�������"������)�1+1�����������	�������� �������������������	��"�
����������&����"����������*������������������������������������+ ��		����1�

C�������+�������"���������������������������������������	���� ���$�������$���������������
��������������&��������������������	���"���+����+����� �� ���� +��+�������&����
$����������������������������" ��$���&���$������������������	 ��&��
�����������������
��	������������)
��*1����&�������������� ��������-����������	�� ����������	����&��
/�$���"���
����������	�����������������4�&�������)�1+1�������� ���" �����*1��


���
�������������
�&�$�������������&���	������������������������� �����$��������&��
���������������	� �������������������&����������� ���������1��� � ���������
��&����"�����
��7����$����	�
���	��)
���
�����

������������ ���������������� ������������������*�������
��������&�����&������������""�������	������������	�

�  �&����$��� "�����	��������������$�����	�����������+��&������� �� ��������
���-������	������������
� ��������������	��"��������	������ ������
�������������+�
�&����������������4��

�  ��������&��+�5������� ��������!�������6�����������������������+ �����������$����
��  ������������������������

�&������������$������-����+��� ���������-��"���� &����(��

�  ���������������������������
��	 1����4�&�������������������
���0�������������
���$��
�����.�����$���������&���$��-�)������� �������� ���
�����D:>E *�����
������������������-������������������-��&��5��+� ������6��&���� �������������	�
 �����������������������"�������
������&�������,�	,�&�,���������� "���	�"�������+
�
����������������&����+�1�



 

Page 6 of 37 

 

�  ����
	�����
��	 1�/� ����������-�����&����$��������&����		�����������-����������
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2 Empirical evidence of infrastructure interdepende ncies  

?�����������"��������������	����&��&�������������� ������+ �����&����������������������+�
���"��������&��+������	������������������� ��$�����" �������� $��������&����&�����4��	��"�
������� �������������"����&�$��������+���������"�������� ����1��������������������-&���
�.������&�����4��-����4��-�������. ����������4����������-&����. ������&���-����
���������"����1�!����$����	������"������4��������4��+���� � �$��������D>E���������"�+&��
������ ��������$�����&���	� ����������������&�� ���������������� 1��

8&������������������.������&���" ���������	���	�������������� � ��������������$�����)�1+1�
������""��������������� �-��
�-�����������"����*
�-�������� �������"�������-&�����$���
�� ��������������������� ������������������+��	���������� ������������&�����4�������������
���4��	�������������+1�

!�������+��&����+��	��������	�������� ���������������&��" ����+������������������������
��	�������������������������������&�����+�
� ��������������&���� " ��.���������������	��&��
�����"���&�����+��&���"�4��� ��&�������������	������������)��*
�� ��� ��������������&��
���4��	�	��"��" ��������$��������&�������&�� ���������������� �����������,��	������������
$��������������1��&�����4��	��$�������������������������������& ��&����������	����+�
�"����,
��	������������	�������������&��	�����&����"������������������ ��������� ����������"������
�����������"������������
����$��+��&�"����5�����������$������61��

����&�����������-�� ��$���������������0��������$������0���������$��� ���������	��������������1�
<��������$������������	����&�	�������������&�����"����+&������� ���������������&����
��" ��.��������&����&���&���
�0���������$������������	���$���� ��������������� ��$�������
-��&���"�������������������&�-���4������ �������������������� � ������������������������
�����������+�	���������������"���� �����	������������1��

2.1 Qualitative analysis of incident data 

2.1.1 Buncefield explosion 

�&���. ��������&������4� ���������&�����������+���� ��������������� ����	��������2���"����
:��9�)�&���		��������$����+������-������
���������+������0���� ��� ������������	��������D:E*�
&���������&����������������&����++�����. ���������� ������"� ����� �1�8&�����&����-����
�������������
��&���. ��������		�������&��� ���������	�"���� � ����	�������������)����+��
������������
������ ��������
���	��"��������	�����������
�	� �����
�&����&����-��������&��
��$����"���*�)������+�����*1��

�&����������������	� �����������" ����������������$��������"��� " ��������������-��&�
��+���������	��"��������	�������������)��*1�8��"������	��������� ��������������������
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�-& ��&�-�����$������
�		����������&���. ������1��&�����$�����&���-��������&���� ��"�� ���&������ ���������������
������"�����������&��+��	�������"�����	�&�� ����������&������
������� &�%������ �������
��&�"���	��  ��.�"������G�1B��������
����������"�������	�����$�������� ������&��������D:E
�
�"��+���&���1�8����������4������������������ �������������+��&�� ����������������������
����$�������""����������	�����&���. �������DAE1�

�
Figure 1: Buncefield explosion and cascading effect s 

�������	���������	��	�	��	���	��

�&���. �������&�  ����������������
����;1���"1�������"������4�����&���&�� ��&����. �������
��4��� ����������+�-��4��+�&������	���-��4���
��&����-�����&�$ ���������$�����
����������1��&����������� ��4�-����" �������&����"�
������&��@:���" ������-�����
 �����������$���������-��&��" �����������$�������1�������� ��� ������������&�������"��
$����������-������	��"��������	����������������&����&H�&����"  ��������������&+����
��	��"�����������������������7����������+��&���. ������
�� &���-�����&�$�������
��"���������&�� ����������&������
���������+�!��������4�������� &����&���	����&�� ������
�&���-�����		�����1��&��������������� ��$����&����&��������$��� ����� �� �����������&�������
�	��&����	��"��������	������������-���������� ���������������4� �����������1��&���
������� ������������"����" ���������������" �������-����4���� ���&���������������	��&��
 �����	��&����	��"��������	�������������&���-�������1��
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2.1.2 2007 UK floods 

�&��	�������&��������4�"��&��	��&���������������+�I��������I ����:��=�-�����.���"�
�
�		�����+�&���������	��&���������	� �� ��������+���������8����1��� �-����&��"������������
�������	������������@B=�D�E1��A� �� ���������&������$��
��  ��.�"����� �B>
����&����&�����
�����������=
A��������������-����	���������������������	� ������� 	���"�+��-����
����"��1����J��4�&��������F�"�������
��&���������������������$ ���������&����&��
5��++������������		������� ������"���������61��

�&��	�������		������"���� �����	������������
����&����-�������� �	������  ��
� �-��
�
������""�������������������� ��������
����-��������+������������ ��������"1�C����
������������������		�����	������������� ��"����
���+��&� ��-��&���"�+���������4�����
�0�� "���1���+����:��� �������"���	��&����������+��		������&������ ������	��"��&��	�����1�
�

�
Figure 2: Cascading effects during the 2007 UK floo ds 

�&����$�����	�����	���������""���:��=�-����+���������-���� �������� �����&��C���?		����
��� ���������
��&��-���&���	��������� �������+��&��"�7���I��� �	������+�-�����&��"����
������������������������������	�����"�7���	������+��$��������&�� #31������0�����	�������
-�����+���������&�����������+�����������4��	������ �����-���� ��$ �����������	����������
�&��	���������+��-1��

!��&��+&��&��C���?		���� ��$�����������-�����+���+��
������� ������4��-���+����&����&��
��$����"����!+�����&�����$�������� ��������	���"�  ��+��������� ����+��&�����4��	�
	������+�����&��#3
��&���� ��������������������� ��������� ����������	�������������-����
����-�����������������	���&���1��

�

�
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�������	���������	��	�	��	���	��

����������������&����������+��		������&�-�������+����:
��&����- �����������"���.�" �����	�
���. �������� ���������1�?���-����&�� ���������	��������	��& ��#����������$����D�>EH������
	������&����&����"�-���+���+��������� ���������������"��+�
����-������ ��������������		�
"�����	��&���������������$���������&�������������'��������� ������ ���1�!��&��+&����������
����������4������&����"�&���������� ����������&�� ���
��&���&����� ��&������������������
�������	�����+��&����"
����������������+����� �� ����+���������-� �&��&�������0��������	�
�����+��&����"1��

������� ������������������"��+��������"�������������&������ �����������+��&��	���������
-���1�?����.�" ���-������F����D�9E
�-&�����&�� �" �� ��������+��&� ������	�����������
	�����������&����-������"����������������������-&����������	 ��������������&���+&�	������+�
��������&��������	� �" �������&���	����	���&���	������+1�

2.2 Quantitative analysis of TNO data  

�&��2���&���?�&��� ��$��������-��&��������+�����+�:�A���	����������� ���������������&��
#31��&�����$����  ��.�"������;��������	���������������"������� ����1�?	 ��&���:9�
������������������������?
��@� �� �+������������&�����	����������� 1��

8��&�$����$��� ���������&������"������	���������	�����������	���� ���&�����������+���
"�.�"�"���4���&�������&��0��������$��� ��� �����������	��&�� � �����������	����+���
��������	�������1��&���������������&�-�������+����A�����-1��&���-� ��������� �������
��		������"�������+�����" �����1��������"����
�����������$�� ���0��������5��'�6�$��������
-�������"�������.����	������&�������		�����+��&����4���&�����	 ����������$�����)��+��*�
��������+�-��&������)�1�1�"�4��+������4���������������+���������"�� ��������*1��&����&���"�����
����"����&����&����������$��������������'�1�

�

 

Figure 3: Prediction of probability of cascade infr astructure failure 
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�&��"����� ���������&����&���������������. ������������������&�  ����-�����$����	��0������
�����&����"�����	���	��������������		�����1�������&�����������-� �&���������	���������������
�������������'���
����� �� �+�������	�	�������	��"�������	��������� ����������&��
������&���
���4�����&�����+�����)-&��&�������������� �������*
��&����������� �'�����A1��

�&������� �����������" ��.�����	�����$�������$������ ����� ������&����"�����	�
��	��������������&��������" ������)���������	����.�" ����&���� � ��������
���	���������
	������	���������&���" �����	�&���������3������*1�

8��&�$��������������������"�������+������������������	�&�-�-��" �+&��"������&��������
�	��&������	���������������������������������&���������������� �� �����������$��+�1�8��
-������������"���  ��.�"������������

�  F�-��&��������$������-��&� � �) ��������	�������&���������*1�8��"�+&�����-����
�����+��-��&�C�����	��%�-��&����&��$������	������-��4���� �� ������ �������&��
�0������	�������'�1�

�  F�-��&����"���������$���$������-��&��&����"�����	���	������� �������" ������
)�+�����&���"�+&�����$�������,���������������&����" ��.�������	 �����$����+�	��"�
"���� �����	������������	�������*�����&�-��&��������$����-��& �����������	�
��������1� �

C�������+���	��������������������������������������	�-����� �������������������"���+����
�&���������1�F�-�$�������&�����������"���� ��������������������	�� �"����������	��$�����
�&���-���� ����������0��������&�"����-��4������	����+� ����� �������������������������"��
����,��"���� �����������"����������������� ���	������������ 1��&����$����	�������������� ���	�
"�������+��� ���������&���"�+&�������0��������������������� ���������B1����"���	��&��
���
������������� ������������ ����������-��&�$�������&�$���������� 	�������"����,�����"���
�" ���������&������������"�����	�������������&�����������������&��� ����"����" ������	�
��	������������	��������D:BE1�

�&���"�������+�����	���������  ��.�"�����������������������+��� �����&�������������-&��&�
�����������1������������	��&�������$�������	��"��&����������&����&� ���� �����������	��������
���������������������H�������"���&�����"�������"���������" ���& ��������"���������������
��������������������&����&���" ���������	������������������������� ���������������������
�������1�

2.3 Anecdotal evidence 

2����+�������������-��&��. �������4�&�������)������ ����� ���-��&�����������" ����������
��	������������� �������*��������"���������&���"����&����. ����� ����	�������� ��������
5��� �����6
���� �����&�"�����+�-������	��"��������-�����	��&���� ����1����������������
�&���
�-���������"�����������������������&�� ������������������ &� �����������1�8��&�$��
�&���	������4����&��������������������������
����&��+&�-���� �����&�$����		�������
��	��"������	�������������������&����"���.�������������	����
��& ��#3�	�����������&����?�
�����������������1��

?����.�" ���-������������������������+���	���������� ���$������ �����������+�������&��&��
��������	�C���&�����
�-&��&����������$������"�+��������� &��� �������
�������+�"�7���
����� ���������������""���������������&����+���1����-������� "������&����  ��.�"������
�A�
����&�"����������������������&�������-�����		�����1��"��+������ ��$�����-�����"��+�
�&���H��� �������
��&��C���&������!"�����������$����-��� &��
�-&�����&��@@@����$����
������������������������ �� ����������"��+����1������������
���$� �������4���������������
-������������&�$������������������&���������"�
�-&����K���	����& ����������"���	�����
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���-��41�?�&�������������" ������-�����		�����
����&������-�� +��
�-&����-�������-���
��-��	��������D;E1��

2.4 Discussion 

�������������&�����&�������	������. ������������&��:��=�	��������� �����
���������������
��+�����&�������������4������"�����������������-������4�� ���� �����&�������	�����1�
�����&�����
��&�����������������&�� �����������������$������� ������	���	������������
�� ��������������������� ����������-&��&�"����"��+������ &��	�����
��$����	����
��		�����������.�����������1��&������������&�+&��+&�����"���& ���&�"����&���&�$����"��� �
�����+��&�������������H��� ������&���-�������"��������� ���� ���$����&��+&��&���-�����
���"�������4��-����� ����� ������
����������������$��
������������ �����	������������
�-���������/�$���"���1��

�	�����
������	�	��	���	� 1���+������������+����:�����������"���	��&��+��+�� &�����
�� �����������&����"��+�����������	����������&��	���������  ����$���1�/��+�� &�����
�� �������������
���������������.����
�4��-�
�����&��������	������� ��	� &�������
 ��.�"�����	����������������+&�	��-���
��� ��������-&���-����� ��������������
����������+��� ��������-��&�����	����,$��������������1������&� ����
��&����-����������
��$�������� ����������&�����$�����)	�����������
������+��&��	 �����
���$��������������
���$�����&����������&�����-��	��� �������������������&��	���� �����&����&�"������&����
-���������������������-&��&����&���-�������������������������*1��� �&��� ����������
��������������������4�������������-��&���������" ����	��"������� �
����������"����
��" ��.�������������������0������1��&���		�����&�������	��� ���. �������&�������&��
��7��������������� ��4������&����������������� ����������-�����������" ��������
��� ����1��&������"���������	��&���-��"�7������������������� ������&���������������
��0������������������������������������+��+�� &������� ������ ��������&�-��&�������
������������������+�	�������1�

����	������������	�����	��� �&����&�����+��������������+����������������������������������
������� �������������	���&������������		����1�!��&��+&��� ��� �����������-���&��	�
����������"������4��-�������	�������������-����
������+������� ��&���"����������&���
$����0���4��
����������������-���1�
�" ��������	������������������ ����"���	����
-&�������������&��� ��$������������������������)�1+1��� �-����������*
�- &������&���
�� �������������-����&�$�����	�������������$����  �����1��

 �����	���	��	��� 1������"�������
�"�7�������������������$��$����+��	���������+ ����"�
�����������	���������������������"�������" ��.��������� ��&�1�?���� � ������� �����	�
�&�������&���		�������������������&�$�����������"1�����&��������� $��-��&����-������
�.����������������������&��������	�"�����	����-��+��&��	���� �������&�����+,���"�
�		�������������"������&�������"���	��		�����������1�!��&��+&��& ������������"�����	�
�����������"����,�����"����" �����	���	������������	�������
��& �����+����"��		������	�
���&���������������&�-��&��������������������������� ������&������ �����-����
�����������������0�����"���������������������
�����������+�$ ������� ���"���������&�
����&��������	�"����1�

����������	��	��� ������	���	��� ��&������������	��&����?��������������������"��
�" �������������������-��&���+����������������	�������������&��� " �����&���&�$�����
����$���1�F�-�$��
�-��&�$��������������������.������&������������ ��������� ���������
�����1�

�&�����������������������&����������������������������	��&����� +����&����"��+������
���������������������������������$�����&������������������������& ���" ���������	�
������� ������������������������	��"�����������������"�����	�� �0�������� ���������1��&��
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���4��	������������������������"�����0��������$������0���������$� ����������&�" ��������
������������+��	��&�������1��&��������������&����" �����$�������� ��	��$����
������&��
��		������������������+������	��"�"���� �����+����������
�-��&�" ��������������+���+�
���� ���������4� ���������������-��&���������	�����������1�

3 Critical Infrastructure and interdependencies—init ial 
requirements 

����&��	����� &�����	��&�� ��7����-������������-��&������+���	��� �4�&�������	��"�
+�$���"�����������������)"���������������*��������������������� &����������������+��	��&��
�&�����+����	���	������������������� �������
��&��������� ����  ����&����
��� ���������
�
�&�������.���	��&����� ��������������"���	� ������������+������ �
������&����	���&���
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3.2 Interdependency service oriented perspectives 
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3.3 Resilience perspective 
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Figure 4: Resilience 
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Table 2: CPNI and CCS perspectives 
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Table 3: Components of Information Infrastructure f rom the ARECI report [9] 
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�����������������+����9�����-1�

�
Figure 5: Example of Information Infrastructure int radependencies (from [11]) 
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3.5 Non-technical, intangible, infrastructures 
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3.6 Industry practice and viewpoints 
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3.7 Preliminary stakeholder requirements 
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Figure 6: Overview of preliminary requirements 
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4 Modelling, simulation and analysis—capabilities 
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4.1 Introduction 
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Figure 7: Modelling components 
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Table 4: Research review - summary of models 

4.4 Initial conclusions 

���"��&�����4�&�������������������������������&���$��-�-��� ������-�����"�����	�
����������� : 

����	
��
�
	
����

�  
�������"�������+�������"���������  ����&������������ ��������� ������-����
���+���	�������������1��

�  �&���������" �����$���.�" �����	����������"�������+�����$��� ����������-��4����
-���������������������. �������������. ����������+���������" ���������� ����������
	�����"������� ���	��"�� ���	��������"�1��



 

Page 29 of 37 

 

���
���	+�������	��
���	+�
�����	��
���	�

�  C�����	��&��"�������+�-��4�����		,����
������&���� ���������� ������$������,��"��
�����	������.����1�����,��"��	�������������-���&��
�/�������4��+�)� 1+1����������	��
�������� ����������"��+����������*1�

�  �&�������	�������������"�������+��		,�������������������&���� ����������+�����
���������� ��������+���	��������������+������$������������ �������	�����	����+�
�		�����������$����������+���1�F�-�$��
��&�������������������  ����&��������
 ������������� ��$�����$�������	�����������$�����"������"��� ��	����������1�
�&�����������������+"������-��&� �������������������"������ �� ��$�������
�$���������4� ��	������4��+�������������������� ����	��$����1��& ����������������
�����,�		��&�������-������$�����	������������	�������1��

�  
�����������������-�"�$��+�����������������  �������������"�4 ��+1�

�  �&����������"�� �����������&�����+��������$��� ��+�"�������+�� � �����������&���
�����������������������������+&�	�������,��"�������������  � ��1�

�	�	������������������������
	���	��

�  �&����������"��+���������������	��"��� ���+���������������&����& �-
�	���
�.�" ��
��&���	�,������5�"����-����6� �� ��������	����������� � ��+���1��&��������
�������"��+�������"�������	���������	������������� ���"����+���� �� ������+�
�&���&�$��������  ����������	������������"�������+1�F�-�$�� 
�����&��-&���
�
�&��������$����	�-��&�����������+��������������1��

�  /����������+���������	��"�"�������+�������"��������������� �����	����������������
 �����"����1��&��������$�������	��"�����������������������	 ��"��&�������������
�&����&��������������-&����������������������"����������-&������"� �+�������
�&�������������������-���������" ��������&���-�������������	 ���$���������1�����
�.�" ��
��&��-��4��&�����$����+������&����$����	�	������������ ���������-��4�
����"������������������ ���������������1�

/��������

�  C��&��	��&��� ���	���������� ���������������������������&�� ��������������
��� �4����	�-��������&������������������������"������""������� 	�����&��
��$��� �����&�"���$��1��&��-��4��������&��������� ������������&� ��������$�����	�
������������&�������������&����
��&�� ���"���������������&��"��� ����+��������4�
�	������ ��������	��������������" �����1�

�  �&��������	�-
��	����
���" �����$�����������&���-���������-������
��� �����
�" �����������5"��4��6
���������������&����0��������$����	������ �� ������������
��	������������������������"�������+1��8&�������  �� ������	� ����		�������&�����
��$���
���		������"�.����	���	������������
�����������������" ���������������4��-�1�
�&�����4��	��$������������&�� ���&�����	�"�������������&�������� �������	��&��
�""���������	��&��	����1�C����"������-�����&�$������-����&�� ��+������������
%�$���)��%*1�

-����

�  �&����������������0����"����	�������������  �����&����	���������� ��"�������+�
 ������1����&�������.������������������"����H�	����.�" ��
�������" "����������
���-��4������������������ ��$�����1����&��������0������"���� ���	��.�����+����



 

Page 30 of 37 

 

�� ������� ���+�������-�������"�������	��&����������&�����" ������ &����
�� ���+���1��

�  �&����0����"�������"������.�����+
����������������	����������� � �� ����
�
��	�������������"�����0�������������� ����� ��������&������������ �����$��������
	��"����"������"�����	�� �����������  �����1����&���������������� ������&��
����&���������������$����"������0������	������������� ���� 	���	������������
��"�������1��&�����������������&����	�������������������������" �����
��&�������
���������������&����$�������������������������&���������"������ �+
������&��
�����	����		����$��"��&�����	����4���""������������������������� ������	���&��
����+��������""������������������0����"���������"�������1�

!	�	���
��������	������	�
��������

�  �&������������"�����	�"��&�����+��������� ��+"������������������ ������+�
���$�����+��������&�����&����������������&������������ ���������� �����$�������	��&��
-��41�

�  �&�����  �������������+� ����-�����������&����� �������
��������-� ����&��
��		�������������&���""�������1��&������������"�����	���		���� ����""��������
)���-��4�5 &�����6
���" ��.������"�
�
������1*1�

�  �&����������		���������-��&��������&�"��&�����+������&������ �1�?����	��&��
��		�������������&����	�	�����+����������������  �����+�������� ������"�4������������
�������$�����+���"�����������1��&���������������������
�������� $�����������&��
�����	������������� ������
� ��������������"����4��-���+�1��

1����	������	�����������	���

�&�����������"�����&��������4����������������&��	����-��+(�

�  
�����������	�-������"����������"��4���&��$������ ������������� ���� ����$��
�����" �����+���$����	��"�/�$���"�����+�������

�  ��$�������	�����������������������������-��&���	��������� ���"�������+�

�  %��4��	�"���������	�������� ��������"�������+�

�  ��"�����	������������-&�������� ��������	����&��"�������+�

�  ��"������$������ ������������������	��&��������������
��"������ �+������

?���$��-��	��&�� ���������"��4�������&�-������-������+���� >1��&��"��4������������������
��������������+"������� �����������&������������������$�� ���	��&����������1��&��������
 ���������	��-�����-�����&���������&�������$��� "����������� ��&��"��4�������-�������
���-�����&����		������"��4�����+"����1�F�-�$��
��&��"������ �������  ����&���
��0������������&��	��&������+"�����������4������������		���� �1���



 

Page 31 of 37 

 

 

Figure 8: Market segmentation 
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5 Recommendations and overall conclusions  

5.1 Proposed outline strategy and conclusions 
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5.1.1 Trial state-of-the-art and emerging research  
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5.1.2 Provide policy support and evidence base 
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5.1.3 Knowledge transfer and co-ordination 
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������$��� ��+��&�����+��+��������&��+����1��&���+�����-���������� ������������������&��
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"����	��"������4���""����������	��"�-��4�����������+�1��

����&��������"
��&���&����+��	�������� ������������"���������. ����������������	�����������
���&�������� ������������������� ��������	���"
��������"�����-���� ���&������-&��&��&��
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7 Glossary 
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